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Janela indiscreta: perigo na rede
GERAL

O ‘Don Juan’ na Internet pode ser um aproveitador; redes potencializam ação da ‘malandragem’ com estragos no mundo real 

Luiz Beltramin 

Nos perfi s das redes so-
ciais, todo mundo é bonzinho 
e feliz. As melhores fotos, lu-
gares bonitos, sorrisos a rodo. 
E é com o melhor rótulo que 
gente, muitas vezes sem as 
mais nobres das intenções, se 
camufl a atrás de vítimas que 
contabilizam estragos nada 
virtuais. Golpistas do coração, 

conta bancária, entre outros ti-
pos de algozes, até piores, dis-
farçados de Don Juan, podem 
se esconder nos perfi s ‘fofos’. 

Com a velocidade e ex-
pansão das mídias sociais, um 
dos cliques mais comuns é o 
de adicionar novos “amigos” 
ao perfi l, na maioria das vezes 
no Facebook, em boa parte, 
sem sequer conhece-los. E o 
que se inicia com um simples 
“curtir” em comentário se 
torna conversa diária, que se 
desdobra para uma amizade 
virtual, contato real, etc. 

Não que a Internet seja 
um poço repleto de cobras 
venenosas. Muita gente se co-
nhece e é feliz em decorrência 
dos contatos iniciados virtual-

mente. Contudo, ela funciona 
também como uma janela de 
nossas vidas, que potenciali-
za as chances de vermos e, do 
outro lado, sermos vistos, seja 
para o lado bom, mas também 
para o lado nefasto da vida. 

E é esse lado que se ma-
nifestou para algumas pesso-
as que, após exposição, con-
tato e relacionamento com 
lobos em pele de cordeiros 
virtuais, hoje pensam duas 
vezes antes de abrir as portas 
de casa para desconhecidos, 
mesmo digitalmente. “Cada 
vez mais aumentam os casos 
dos chamados dons juans di-
gitais”, compara o advogado 
especialista em perícia digi-
tal, José Antônio Milagre. 

Segundo ele, esse tipo 
de estelionatário estuda deta-
lhadamente o perfi l da vítima 
e, após identifi car a presa, 
ataca. “Geralmente, são mu-
lheres na faixa dos 40 anos e 
prestes a ingressar em novo 
relacionamento após separa-
ção”, especifi ca o perito. 

Num dos casos aos cui-
dados do especialista, uma 
mulher de Bauru, na faixa 
dos 45 anos, quase mordeu a 
isca de um estelionatário com 
esse perfi l. A vítima, que não 
terá a identidade divulgada, 

foi salva pela desconfi ança 
dos fi lhos, que a impediram 
de ser sequestrada. “Pediram 
para que evitasse que a mãe 
se aventurasse nessa enrasca-
da”, comenta. 

Além dos casos em que 
a vítima é ludibriada de forma 
sentimental, esse tipo de este-
lionato também age em outras 
frentes. Um dos setores prefe-
ridos dos golpistas, revela o ad-
vogado, é o ramo imobiliário. 

“O golpista anuncia 
um imóvel com preço muito 
abaixo do mercado em site. 
As pessoas interessadas são 
convencidas a pagar uma 
quantia simbólica, burocráti-
ca, com o golpista alegando 
pressa para viajar e liberar 
rapidamente as chaves. A 
pessoa paga o que seria um 
‘sinal’ de R$ 2 mil e logo de-
pois o falso vendedor desa-
parece”, exemplifi ca. 

Papo furado

Apesar das mídias so-
ciais se apresentarem como 
um prato cheio para curiosos,  
nem todos bem intenciona-
dos, são as salas de bate-papo 
que, atualmente, concentram 
a maior parte da gangue de 
espertalhões escondidos atrás 
de nick names, salienta o ad-
vogado. “90% dos usuários 
de chats buscam algo escuso 
seja em termos de remunera-
ção ou prazer sexual imedia-

to”, alerta o especialista. 
Nas redes sociais, acredi-

ta ele, ainda é mais fácil separar 
o joio do trigo. “As informa-
ções sobre os perfi s nas mídias 
sociais são maiores, embora 
haja o perigo de se adicionar 
perfi l falso”, pondera. 

E foi justamente o que 
ocorreu com uma jovem, 
moradora de outro Estado, 
que acabou estuprada por um 
homem que, na faixa dos 30 
anos. A vítima, lembra Elaine 
Lopes, que é de Bauru e fami-
liar da moça violentada, caiu 
no conto via contato virtual. 
“Isso aconteceu há cinco anos. 
Eles marcaram um encontro, 
ela acabou levada para um lo-
cal ermo e foi violentada sexu-
almente”, recorda. 

O evento com a parente, 
além das marcas psicológicas 
na vítima, deixaram lições 
para todos. “Não adiciono 
ninguém ao meu perfi l sem 
antes conhecer a pessoa”, as-
segura a jovem, de 25 anos. 

Elaine Lopes não adiciona ninguém sem antes conhecer; ela teve uma parente estuprada

Neide Carlos

O perito digital José Antônio Milagre adverte: ‘90% dos 
usuários de salas de bate-papo não são fl or que se cheire’

Neide Carlos

Privacidade ‘online’
Evitar escancarar deta-

lhes da vida pessoal é uma 
das formas de manter um 
convívio sadio através dos 
bate papos e publicações nas 
mídias sociais. É o que defen-
de o delegado de polícia Eron 
Veríssimo Gimenes, auxiliar 
na Seccional de Bauru e autor 
do livro “Crimes na Internet e 
inquérito policial eletrônico”. 

O policial, que assina a 
publicação ao lado dos cole-
gas Mário Furlaneto Neto e 
José Eduardo Lourenço dos 
Santos, recomenda a caute-
la sobre a exposição de da-

dos que possam, de alguma forma, 
municiar os curiosos mal intencio-
nados. “Muitos usuários com fi na-
lidade de prejudicar outras pessoas 
usam perfi l falso, por isso não é pru-
dente abrir toda a vida sem antes sa-
ber com quem se lida”, adverte.

Em casos de golpes, orienta o 
delegado, a polícia deve ser procura-
da, sem hesitação, até para que haja 
maior volume de ocorrências regis-
tradas nesse âmbito e, consequen-
temente, até mesmo maior suporte 
legal para punições dos criminosos.

 “A polícia deve ser sempre 
acionada”, enfatiza, Eron, que con-
sidera a atual legislação brasileira 
ainda carente de melhores defi ni-
ções sobre crimes dessa natureza. 
“Aguardamos alteração no novo 
código penal sobre crimes da Inter-
net”, espera o policial. 

O delegado Eron Gimenes, autor de livro sobre 
crime digital, considera legislação brasileira 
carente de defi nições sobre golpes virtuais

João Rosan


