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Acesso indevido altera contas do DAE

Emissdo de 4.000 contas a maior foi gerada por acesso externo na rede de informdtica que estd sendo investigado

Arquivo: Jodo Rosan/08/05/2012

Nélson Goncgalves

As alteracOes grosseiras
em pelo menos 4.000 contas
de consumo de dgua dos bau-
ruenses, noticiadas pelo JC
em novembro do ano passa-
do, aconteceram por acesso
irregular ao sistema de infor-
madtica do DAE, permitido
pela prépria autarquia. O JC
apurou que o problema estd
no acesso as senhas do sis-
tema por terceiros. O acesso
foi permitido ao integrante de
uma empresa que presta ser-
vicos na 4rea de informadtica
da autarquia. A partir dessa
fragilidade, o sistema foi al-
terado com a emissdo de mi-
lhares de contas com valor a
pagar muito acima do real.

Na oportunidade, hd um
ano, o Ministério Publico Es-
tadual (MP) foi acionado para
garantir a devolucdo de valo-
res pagos a maior ou a corre-
¢do nas faturas. Entretanto,
a apuracido do procedimento
irregular  no

a reportagem, quatro senhas
internas t€m acesso ao con-
teido informatizado das con-
tas de consumo de dgua. O
problema é que o prestador
de servico, contratado, tam-
bém consegue, ou conseguia,
acessar o sistema.

Uma pericia digital con-
tratada pelo DAE conseguiu
detectar como os dados foram
acessados. O contratado para o
trabalho foi o perito e advoga-
do especialista em fraude e es-
pionagem digital, José Antonio
Milagre. Em razdo do sigilo das
informacgdes, o advogado nao
revelou nenhum dado ao JC.

Mas a reportagem le-
vantou que o laudo pericial
desvendou a sistemadtica.
Documento encaminhado ao
Ministério Pablico Estadual,
junto ao inquérito policial
que investigou o caso, tam-
bém aponta para o acesso ao
sistema por terceiro. Parecer
juridico revela manipulacio
do sistema com acesso por
integrante da

sistema infor-
matizado do
DAE ainda
nao foi con-
cluida. A au-
tarquia disse,

A diretoria de
Informatica do DAE
permitiu acesso a
terceiros que nao
poderiam ter senha

empresa con-

tratada.

O cor-
regedor do
DAE, Anto-

nio Vaz de

na oportuni-
dade, que conseguiu ajustar
todas as faturas. Mas uma
sindicancia interna ainda vai
realizar nova oitiva com di-
retores do 6rgdo e com repre-
sentantes da empresa Lecom
Tecnologia, contratada pela
autarquia para o suporte no
sistema de informdtica pu-
blico. A mudang¢a na emissao
das contas tem como origem
0 acesso ao banco interno de
dados e aos dispositivos de
alteracdoes nas faturas per-
mitido a um funciondrio da
empresa. Conforme apurou

Oliveira, con-
firmou que fatos novos foram
levantados a partir da pericia
contratada pelo DAE. Mas,
em cumprimento a lei muni-
cipal de sigilo no ambito da
sindicancia  administrativa,
Vaz disse apenas que a sindi-
cancia foi retomada hd 90 dias
e aguarda apenas para ouvir a
Lecom. “Apds a nova oitiva,
com dados e informacdes que
precisam de apuragcdo, vamos
finalizar a sindicancia”, diz.
O resultado, segundo ele,
também vai para a Promoto-
ria Publica.

O sistema da informatica
do DAE fica agora condiciona-
do a apuracio de responsabili-
dades. A fragilidade no aces-
so e no alcance dos dados,
inclusive com aptidao para
modificagdes de informa-
¢coes de consumo e valor, le-
vanta questionamento sobre
a seguranca interna ao ‘“co-
racdo do sistema de contas”
da autarquia.

Desarquivamento

O fato novo pode cau-
sar reviravolta na apuragdo
dos erros nas contas do DAE,
em novembro de 2011. Um
ano depois, o fato é que a pe-
ricia policial ndo conseguiu
informacdes para sustentar
eventual dentncia com apon-
tamento de responsaveis, em-
bora esteja comprovada uma
anormalidade.

O laudo pericial contrata-
do pelo DAE, entretanto, mais
os documentos de posse da
Promotoria tratando da forma
de manipulagdo indevida do
banco de dados de informética
da autarquia formam os indicios
para reabrir o caso. O delegado
Roberval Antonio Fabro, do 3°
Distrito Policial de Bauru, in-
forma que o caso foi relatado
ha uns quatro meses com posi-
cionamento pelo arquivamento.
O Ministério Publico, através
do promotor Paulo Foganholi,
acompanhou o relatério do in-
quérito, em razdo da auséncia
de elementos para levar adiante
o procedimento.

Mas a identificacdo de
novos elementos de localiza-
¢do operacional da falha gera
questionamentos a Diretoria
de Informatica do DAE, do
ponto de vista da forma de
controle interno do sistema e
do acesso amplo ao prestador

DAE vai ouvir novamente representante da empresa contratada para suporte de informatica

Origem do caso

Consumidores da zona
Sul de Bauru foram surpreen-
didos com a emissao de con-
tas de consumo de dgua com
valor muito acima do normal,
no inicio de novembro do ano
passado. O sistema de dados
informatizados do  Depar-
tamento de Agua e Esgoto
(DAE) sofreu mudangas. O
fato atingiu 4.000 contas, mas
as diretorias de informadtica e
financeira conseguiram inter-
romper os registros alterados
e cessaram o problema.

Ainda assim, a autarquia
confirma que 400 enderecos
da Zona Sul tiveram contas
emitidas com valor a pagar
indevidos. A alteracdo ndo
envolveu, a principio, agdo de
leituristas. Os profissionais
que colhem as informagdes de
consumo de dgua diretamente

nos enderecos (residenciais,
comerciais e industriais) nao
tém acesso ao sistema de da-
dos internos, segundo a dire-
cdo de informética do DAE.
Os coletores apenas registram
0s consumos obtidos dos hi-
drOémetros, na rua, e, simulta-
neamente, a miquina automa-
ticamente emite as contas. A
fatura é entregue na hora para
cada endereco.

Portanto, as alteragdes
em consumo de 4gua, para
maior, s6 poderiam ter ori-
gem em duas dreas ligadas
ao Servico de Informadtica do
DAE. Segundo o diretor do
setor, Daniel Simoes Garcia,
a base de dados com o regis-
tro do histérico de consumo
de cada unidade consumido-
ra bauruense ¢ manipulada
em duas fases. O Servico de

Informética atua na 4rea co-
nhecida como de ‘“remessa
de dados”, em uma das agdes
realizadas por servidores que
detém senhas do sistema. A
outra fase informatizada com
acesso ao sistema € chamada
de “concentrador”, onde estd
o software que gerencia as in-
formagdes obtidas das maqui-
nas coletoras.

A pericia teve condigdes
de identificar qual senha foi
utilizada e em qual PC o ato
foi realizado, j4 que o ban-
co de dados também permite
localizar o IP (identificador
especifico de cada computa-
dor). O operador da mudanca
tinha necessariamente de ter
senha para adentrar o sistema
e, neste, realizar as adultera-
¢des nos registros de consu-
mo. (NG)

Dividas dos bauruenses com o
municipio vao a Justica em 10 dias

No inicio de dezembro,
as dividas com a Prefeitura
de Bauru serdo encaminhadas
para a cobranga judicial. De
acordo com a Secretaria Mu-
nicipal de Finangas, trata-se de
um procedimento obrigatério
para garantir o recebimento
dos valores devidos. Referente
ao periodo de 2009 a 2013, o
montante dos débitos é de R$
37,5 milhoes, distribuidos en-
tre 34.800 devedores.

Deste valor, 50% decor-
rem de atrasos no pagamento do
Imposto Predial e Territorial Ur-
bano (IPTU) e taxas de imoveis;
38% a dividas do Imposto Sobre
Servico de Qualquer Natureza
(ISSQN) e taxas decorrentes do
exercicio de atividade economi-
ca; e 13% compdem dividas de
natureza pessoal. Dos devedo-

res, 78% sao pessoas fisicas e
22%, pessoas juridicas.

O secretario Marcos
Garcia diz que ajuizamento
provoca, de imediato, o au-
mento da divida em 10%, mas
pode acarretar em percentual
ainda maior, dependendo das
custas e andamentos proces-
suais. Além disso, no caso de
pessoas juridicas, o ajuiza-
mento pode levar também a
negativagao junto a 6rgaos de
protecao ao crédito.

A prefeitura alerta que
ainda ha tempo para as regu-
larizagdes, que podem ser re-
alizadas pela internet, através
do site: www.bauru.sp.gov.
br; ou presencialmente junto
ao posto avancado de atendi-
mento da Secretaria de Finan-
¢as, no Poupatempo Bauru.

No site, o contribuinte
pode obter o boleto para pa-
gamento a vista ou formalizar
eletronicamente o parcela-
mento administrativo, em até
60 vezes. A prefeitura come-
cou a notificar os devedores
no més de outubro, na segun-
da-feira seguinte ao pleito das
elei¢des municipais.

Em 2011, o municipio
deu énfase na disponibilizacao
de condicdes especiais para a
regularizacdo das dividas, com
o aumento do prazo de paga-
mento e concessdo de benefi-
cios. Em 2012, o foco foi a in-
tensificagao dos procedimentos
de cobranca através da maior
integracdo administrativa, que,
segundo a prefeitura, propor-
cionou mais agilidade nos pro-
cedimentos de cobranga.
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Caravana da Cidadania da Batra
tera auditoria em unidade de Saude

Entre hoje e amanha,
a ong Bauru Transparen-
te (Batra) vai promover a
‘Caravana da Cidadania’,
em parceria com o Institu-
to de Fiscalizagdo e Con-
trole (IFC), de Brasilia. O
evento vai unir a teoria e a
pratica, culminando na re-
alizagdo de auditorias em
duas unidades

do em relatorio, no final da
tarde do dia 23. A caravana
também vai levar palestras
sobre cidadania a escolas do
municipio.

De acordo com a Ba-
tra, o evento ¢é inspirado
na “Caravana Todos Con-
tra a Corrupg¢do”, cuja pri-
meira edicdo se deu em

do Programa
Saide da Fa-
milia (PSF)
de Bauru.

I s s o
acontecera no

Evento vai unir
teoria e pratica

e culminara com
fiscalizagao em
unidades de saude

2005, e tem
como obje-
tivo  cons-

cientizar e
capacitar ci-
daddos para
que possam

segundo dia
do evento. No primeiro, ha-
vera palestra sobre a Lei de
Acesso a Informacdo e trei-
namento para a realizacdo
de auditorias publicas. O re-
sultado delas serd apresenta-
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(ITE), Sindicato Nacional
dos Analistas Tributarios
da Receita Federal (Sindi-
Receite) e Unido dos Audi-
tores Federais de Controle
Externo (Auditar).

A abertura oficial do
encontro acontece as 14h
de hoje, na ITE. Mais in-
formacgdes e a programagao
completa podem ser obtidas
pelo site: www.caravana.
batra.org.br

Parabéns!

Na sexta-feira, a Batra
comemora seu terceiro ani-
versario. A festa acontece
as 20h, na sede da Asse-
nag, que fica na rua Fuas de
Matos Sabino, 1-15. A co-
memoragdo contard a parti-
cipacdo de diversas Ongs e
projetos sociais.

Também sera langado
o livro “Cidadania Cons-
ciente no Regime Demo-
cratico”, que tem como
objetivo educar criangas
e adolescentes de colégios
de Bauru por meio de um
projeto ja formulado pela
Batra. Serdo impressos

cinco mil exemplares, em
parceria com a ITE, Recei-
ta Federal e apoio do Jor-
nal da Cidade.
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