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E-mail ‘milagroso’ camufla armadilha

Mensagens que entopem caixas postais estdo carregadas de arqguivos nocivos que incluem desde virus até softwares maliciosos

Luiz Beltramin

“Policia descobre o ver-
dadeiro assassino da menina
Isabela. Clique no arquivo
anexado e assista ao video
com o massacre de Realengo.
Quer ficar rico trabalhando
pouco e ainda sem sair de
casa? Conheca os poderes in-
criveis da babosa, cure a cal-
vicie e ainda rejuvenesca dez
anos. Vocé foi multado, abra
a notificacio abaixo...”

Apesar de todos os me-
canismos de prote¢dao em nos-
sas caixas de e-mail e compu-
tadores, volta e meia recebe-
mos alguma mensagem, com
o teor, no minimo duvidoso.
Geralmente noticias bombas-
ticas, “desconhecidas™ até
mesmo pela grande midia,
antncios de produtos milagro-

Nio caia na rede

sos ou até mesmo notifica-
¢des bancarias, independen-
temente se o destinatario €
correntista ou nao, ou até
mesmo judicidrias.

Os remetentes verdadei-
ros de e-mails nestas caracte-
risticas em nada tém a ver
com as institui¢des que figu-
ram nos enderecos e até mes-

mecanismo denominado
pishing scan.

Basicamente, explica, o
artificio emula a identidade
visual de alguma empresa ou
6rgdo oficial para maquiar o
remetente €, a0 menos ten-
tar, propiciar maior veraci-
dade ao e-mail falso - cha-
mado também de Spam (em

mologomarcasex— miados, e-mail
postos. E virus! falso) — e, desta

Tratam-se de Me_sfno a forma, fisgar os
falsrios que pre- quilometros de mais desatentos,
tendem prejudicar  distancia, atraidos a forne-
quem abre esse criminoso cer dados ou bai-
tipp de mensagem,  yijrtual ja xar p“rogramas..
seja com a instala- acionou até Fatos evi-
¢ao de softwares . dentes, como o
com virus, algu- camera em recente terremo-
mas vezes letais computador to no Japdo, por
aos sistema e ar- de vitima exemplo, sdo uti-

quivos, ou até mes-

mo programas espides que
captam informacgdes vitais —
senhas bancdrias por exem-
plo — e criam problemas que
extrapolam os bits, bytes e
megas mundo virtual.

No caso de e-mails si-
mulando institui¢des, sejam
elas bancarias ou governa-
mentais, os fraudadores, ob-
serva o advogado e perito
digital José Anténio Mila-
gre, geralmente utilizam um

lizados para cha-
mar a atencdo de quem re-
cebe o e-mail”, observa.
Outra maneira de fisgar cli-
cadas, que podem ser fatais
ao sistema, € instigar a cu-
riosidade de uma forma
mais pessoal. “O criminoso
ilude o usuario com mensa-
gens do tipo ‘vocé estd sen-
do traido, clique na foto e
comprove com seus olhos’”,
ilustra o perito.
Ao abrir os arquivos ane-
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xados, o internauta tanto pode
instalar, involuntariamente e
num piscar de olhos, progra-
mas espides praticamente
imperceptiveis, mas que, uma
vez implantados no sistema,
observam tudo o que é digita-
do ao ponto que na primeira
informacdo relevante para o
criminoso, a gama de prejui-
z0s pode ser vasta.

“Os trojans (sigla em
Inglés referente a Cavalo
de Troia, justamente pelo
presente de grego que re-
presenta a quem baixa os
arquivos das mensagens
duvidosas) refletem desde
no monitoramento dos PCs,
com acesso, inclusive, as
contas bancdrias de quem
usa esse tipo de servico pela
Internet, até em invasodes a
rotina pessoal”, acrescen-
ta. “O trojan é um programa
que libera portas do compu-
tador para o ato criminoso.
Para se ter uma ideia, nosso
PC possui 65.536 portas”,
alerta o professor Claudi-
nes Taveira Torres, especi-
alista em Redes de Compu-
tadores e Telecomunica-
¢des das Faculdades Inte-
gradas de Bauru (FIB). Um
descuido, segundo ele, pode
significar entregar de mao
beijada as chaves de sua
casa para um ladrdo.

Invasao de privacidade

Milagre, um dos pou-
cos advogados nointerior que
atua na area de crimes virtu-
ais, cita casos que foram pa-
rar nos tribunais. Num dos
processos, a vitima chegou a
ter a webcam disparada sem
consentimento, por um este-
lionatario da rede, a quilo-
metros distancia. “Atuamos
neste caso em que O crimi-
noso usou o notebook para
extorquir a vitima”, detalha.
Segundo o especialista, o es-
pido foi identificado.

Esses tipos de fraude,
acentua, crescem vertigino-
samente no Brasil, que, se-
gundo Milagre, é um verda-
deiro berco de falsarios nesta
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Perito digital José Anténio Milagre adverte que golpe
muito comum é mandar mensagem que chama aten¢ao

categoria. “E uma modalida-
de de golpe com alta incidén-
cia”, comenta o especialista,
que enumera: a cada dez cri-
minosos virtuais no mundo,
trés sdo brasileiros.

E, longe de outras épo-
cas ou dos filmes de fic¢do
em que golpistas virtuais sdo
verdadeiros experts da com-
putagio, que s6 faltavam fa-
zer chover com suas maqui-
nas invocadas, hoje os lobos
em pele de cordeiro que
mandam e-mails camufla-
dos em nome de instituicdes
respeitadas pode ser qual-

quer pessoa munida de uma
maquina simples.

“Hoje se aprende mui-
to facil a linguagem HTML
apenas pela Internet. Quem
nao desenvolve os trojans,
pode até compra-los pela
rede”, revela. “Pessoas com
ma inteng¢do facilmente se
transformam em criminosos
digitais, sem conhecimento
aprofundado”, completa.
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