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VIDA DIGITAL

Rede de intrigas
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PARA EVITAR CAS0S como o escandalo envolvendo o Facebook e o uso ilicito de dados de 87 milhdes
de pessoas, a Unido Europeia impoe maior controle sobre a utilizacdo de informacdes pessoais de
seus cidadaos no mundo digital. Tudo isso esquenta o debate sobre a privacidade na rede. Enquanto
a Europa se mexe, o restante do mundo sente as consequéncias. E sua caixa-postal ja mostra isso
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las sabem seu nome,
quem sdo seus parentes,
amigos, onde vocé estd e
0 que costuma comprar.
Das letras pequenas em
contratos impressos aos
termos de uso digitais
que ninguém l¢, a relagao
de confianga entre usudrios e empresas
sempre foi nebulosa. O escandalo envol-
vendo a Cambridge Analytica e o Face-
book representa o apice dessa crise. Di-
ante do uso dos dados de 87 milhoes de
pessoas, os legisladores da Unido Euro-
peia resolveram agir. Na préxima sexta-
feira, entra em vigor na UE iniciativa que
da aos internautas maior controle sobre
suas informacdes pessoais: a Regula-
mentacao Geral de Prote¢do de Dados
(GDPR, na sigla em inglés).

Nas ultimas semanas, o leitor mais
atento deve ter notado em sua caixa-
postal uma profusao de emails infor-
mando alteracdes nos termos de uso de
servicos oferecidos por gigantes do uni-
verso digital. Impostas pela GDPR, as
mudancas prometem tornar mais com-
preensiveis as regras de uso dos servicos.

— Nao leio os termos de uso porque
sao extensos, tém muitos detalhes técni-
cos, e as letras sao pequenas. Mas acho
que essa é a intencdo mesmo de quem
quer que a gente os assine — diz o psic6-
logo Gabriel Talask, de 27 anos.

FOCO NA PRIVACIDADE

E isso que a GDPR pretende mudar. Em
uma semana, os cidadaos europeus te-
rdo o direito de saber exatamente qual é
a finalidade do uso de seus dados. Eles
poderdo restringir as informagodes que
compartilham, paralisar o processa-
mento ou até mesmo exigir a exclusio
completa desses dados, além de corrigir
eventuais erros de informacao.

— E um caminho bastante interessan-
te para a protecao da privacidade dos
usudrios, pelos proprios usudrios — diz
o professor Jodo Antonio de Moraes,
doutor em Filosofia pela Unicamp e au-
tor de um estudo sobre privacidade na
era digital.

Por tratar de dados digitais, com circu-
lagdo global, os efeitos da GDPR nao se
restringem a UE. O Google iniciou uma
robusta campanha de envio simultaneo
de emails. Empresas brasileiras que ope-
ram no Velho Mundo, como companhi-
as aéreas, também tiveram que se adap-
tar. Aprovada em 2016, a GDPR deu um
prazo de dois anos para que as empresas
online presentes nos paises da UE, inclu-
sive as estrangeiras, atualizassem suas
politicas e termos de uso.

ARTIGO

— A Europa sempre se preocupou
com o tratamento dos dados de seus ci-
daddos. Uma diretiva regulava o tema
desde 1995 — avalia o advogado José Mi-
lagre, especialista em direito digital. —
No entanto, percebeu-se que a legislagao
estava desatualizada. Até hoje, o usudrio
se via obrigado a ceder informacoes para
usar a tecnologia.

Os dados dos usudrios talvez sejam o
ativo mais disputado hoje pelas empre-
sas de tecnologia. Eles viabilizam uma
mirfade de aplicagdes, que estdo por tras
das modalidades de publicidade online
que “perseguem” o internauta apds ele
pesquisar o pre¢o de um ténis ou um ce-
lular, por exemplo.

— O mais importante é ter opcoes e
transparéncia. Em muitos casos as em-
presas precisam mesmo recolher infor-
macoes. Mas muitas pessoas nao leem
os termos e, no caso do Facebook, nao
sabem que tém a opcao de controlar as
informacoes que compartilham — ava-
lia o analista de comunicacao Antoine
Vallas, francés de 25 anos.

MULTAS PESADAS

A GDPR determina que as empresas di-
vulguem todos os anos relatérios de im-
pacto de privacidade. Elas terao que di-
vidir com os consumidores todas as in-
formacoes sobre coleta e uso de dados
pessoais. Multas pesadas, de 10 milhdes
de euros até 4% da receita global, podem
ser aplicadas as empresas que desres-
peitarem as regras.

— Por um lado, acabou a “farra” pa-
ra as empresas. Por outro, cada vez
mais, quem usa a internet vai ter que
entender que os beneficios da tecno-
logia envolvem riscos — opina Joao
Rego, professor dos cursos de MBA e
pdés-MBA em Marketing Digital e Tec-
nologia da Informacao da Fundacao
Getulio Vargas.

Para o professor, a Europa funciona
como um contraponto aos EUA, mais
permissivo com o tema. Mas as corpo-
racdes americanas ndo podem abrir
mao do mercado do outro lado do
Atlantico e, por isso, ndo podem igno-
rar uma decisao deste tamanho.

A implantagao da GDPR também
aumentou as discussoes sobre a priva-
cidade no Brasil. Para os especialistas,
é possivel que, em breve, o pais adote
politicas parecidas com a GDPR. Atu-
almente, tramitam no Congresso al-
guns projetos de Lei sobre o assunto,
como o PL 5276/2016, na Camara, € o
PL 313/2013, no Senado.

— A tendéncia é que até o fim do ano
esses projetos de lei sejam unificados e
aprovados para estarem em conformi-
dade com o artigo 5 da Constituicao,
que garante o direito a privacidade —
diz Milagre. @

VOCE LEU
ANTES DE
CONCORDAR?

Uma instalagdo chama a atengao de quem
visita a mostra “Visualizando o conhecimento”,
na Universidade Aalto, em Helsinque. Nas
paredes e no chio, dezenas de folhas de papel
trazem os termos de uso de Facebook,
Snapchat, Instagram e Tinder. Ao fim de cada
uma, ha o total de palavras e o tempo

necessario para que o texto seja lido na integra.
Com a obra, chamada “Eu concordo”, o designer

israelense Dima Yarovinsky pretende
conscientizar as pessoas sobre 0s contratos
firmados na internet, em um trabalho que
dialoga com a nova realidade da Unido
Europeia: “Marcar a opcéo ‘li e concordo com
os termos’ é a maior mentira da web. Esses
termos sao contratos legais, apesar de os
usuarios jamais terem a chance de negociar
seu conteudo’, diz Yarovinsky.

cos. Este é um estudo valioso

PRIVACIDADE
A unica saida é a
transparéncia

TERMOS DE USO precisam ser recriados para afastar riscos
de manipula¢do, mas sem abrir mao de avangos concretos
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em acontecido
direto nos ulti-
mos dois me-
ses. A noticia
chega pelo e-
mail, quando
logamos num
site, ou entao
ao abrir um app. “Nos revisamos
nossos termos de uso’, costuma
dizer o alerta. Das menores star-
tups as empresas digitais cotadas

na casa das centenas de bilhdes
de ddlares em Wall Street, todo
mundo estd apresentando ao
usuario um novo contrato. E o
motivo € claro para todos: o Vale
do Silicio estd assustado com o
alerta geral sobre privacidade.
Ninguém lerd nenhum destes
novos contratos, claro. Como
tampouco foram lidos os origi-
nais. Certa vez alguém fez a con-
ta: se os termos de uso fossem li-
dos, demorariamos em média
uma hora sentados a cadeira.
Eles sdo macantes. Proposital-

mente macantes. Foram escritos
com dois objetivos em mente. O
primeiro, para desestimular a
leitura. O segundo, para imagi-
nar tudo o que pode dar errado e
proteger a empresa de qualquer
consequéncia nefasta do mau
uso do servigo. Por via das duvi-
das, imaginam tudo e deixam as
frases 0 mais vagas possiveis pa-
ra que abarquem ainda outras
tantas possibilidades.

Os contratos, velhos e novos,
servem para que as empresas
se defendam e os usudrios nao

entendam bem o quanto va-
lem seus dados pessoais.

Esta é a chave: Google, Face-
book, Twitter e tantos outros fa-
zem dinheiro com nossos da-
dos pessoais. Nao é necessaria-
mente imoral. Afinal, em troca
oferecem servicos. Ao assinar os
contratos nao lidos, concorda-
mos com o negdcio. Este acordo
nao é explicito, mas, na internet,
também ja foi dito por muitos,
se a coisa é gratuita é porque a
mercadoria Somos nas.

A MERCADORIA SOMOS NOS

As reformulagoes de contrato
tém um motivo maior de ser.
Quando Mark Zuckerberg é ex-
posto a uma sabatina que pas-
sou de dez horas no Congresso
americano, o recado foi dado.
Se continuar como estd, os go-
vernos vao regular.

Mas regular o qué? Qual, afi-
nal, é o valor destes dados? Pu-
blicidade, claro. E ai hd uma zo-
na de mistério. Conforme psico-
logia, sociologia e estatistica vao
se misturando ao conhecimento
técnico, aos bancos de big data e
a algoritmos de inteligéncia arti-
ficial, esta propaganda vai se tor-
nando mais do que apenas um

reclame que chega ao consumi-
dor no corte demografico certo.
Ela se torna manipuladora. Pode
mexer com medos profundos
que o algoritmo encontra, dis-
torcer informacoes. Pode, até,
eleger presidentes.

Sim: hé o risco concreto de
uma propaganda que néo pare-
ce propaganda, se disfarca de
noticia ou alerta, que manipula
estados psicoldgicos, incita re-
ceios. Nao se trata de uma cién-
cia perfeita. Sdo técnicas que
funcionam na teoria, mas nin-
guém conseguiu tornar prati-
cas. Pode ter acontecido na elei-
¢ao americana. Mas nao é certo.
Ainda faltam bons estudos para
poder afirma-lo.

Talvez seja, s6 por via das du-
vidas, uma questdo de sair
proibindo. Nao pode usar os
dados pessoais de nds todos e
pronto. Da-se uma ordem go-
vernamental e o problema esta
encerrado. Nada é tao simples.

O Google ja tem técnicas que
lhe permitem antecipar epide-
mias. Usou, para isto, 0 mesmo
conjunto de inteligéncia artifi-
cial com big data, estatistica
misturada, desta vez, com co-
nhecimentos epidemiolégi-

que permitira salvar vidas.

A tecnologia do uso de dados
pessoais em massa € muito no-
va. Uma proibicdo absoluta teria
como efeito interromper as pes-
quisas e usos que podem trazer
beneficios a todos. Nao é sé na
saude: seguranca, localizacao de
problemas sociais. Até crises
econdmicas, ao que tudo indica,
podem ser antecipadas por
meio do estudo de big data. Cri-
ses que podem ser, se nao con-
tornadas, ao menos atenuadas.

Proiba por completo a coleta
destes dados e um imenso
avanco € jogado fora.

S6 ha um caminho capaz de
nos salvar deste dilema imposto
pelo Vale do Silicio. E possivel
afastar o risco de manipulacgao
em massa sem abrir mao dos
avancos concretos. O caminho
passa pela transparéncia. E trans-
paréncia tem tudo a ver com os
termos de uso, os contratos que
nunca lemos.

Eles precisam ser reimagina-
dos. Apresentados de forma cla-
ra, simples, agradavel. As plata-
formas deixam claro o que pe-
dem em troca do uso gratuito. A
gente concorda ou nao. e



